OZEL NITELIKLI KigiSEL
VERILERIN iSLENMESi VE
KORUNMASI POLITIKASI

BASAKSEHIR 1. ETAP SITE YONETIMI
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1. Amag

isbu Ozel Nitelikli Kisisel Verilerin islenmesi ve Korunmasi Politikasi (“Politika”), 6698
sayili Kisisel Verilerin Korunmasi Kanunu (“Kanun”) uyarinca veri sorumlusu sifatini haiz
BASAKSEHIR 1. ETAP SITE YONETIMI (“Site Yonetimi”) nezdinde tutulan ézel nitelikli
kisisel veri niteligindeki verilerin, veri givenligi kapsaminda islenmesi ve korunmasi
usul ve esaslarini belirlemek maksadiyla olusturulmustur.

2. Kanun Kapsaminda Ozel Nitelikli Kisisel Veri

Kanun kapsaminda ilgili kisilerin irki, etnik kdkeni, siyasi dislincesi, felsefi inanci,
dini, mezhebi veya diger inanclan, kilik ve kiyafeti, dernek, vakif ya da sendika
uyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve guvenlik tedbirleriyle ilgili verileri
ile biyometrik ve genetik verileri o6zel nitelikli kisisel veri olarak kabul edilmekte
olup; Site Yonetimi, kisilerin 6zel nitelikli kisisel verilerinin islenmesinde, Kanun ve
Anayasanin 13. maddesinde belirtilen esaslara uygun davranir, Kisisel Verilerin
Korunmasi Kurulu tarafindan ayrica belirlenen yeterli ve gerekli dnlemlerin tamamini
alir.

3. Ozel Nitelikli Kisisel Verilerin islenmesi

Kanun'a gore; ozel nitelikli kisisel veriler ilgili kisinin agik rizasi ile ya da Kanun'da
sayilan sinirli hallerde islenebilir. Ayrica Kanun, 6zel nitelikli kisisel veriler arasinda
da bir ayrim yapmistir. Buna goére saglik ve cinsel hayata iliskin kisisel veriler ile
bunlar disindaki 6zel nitelikli kisisel verilerin, acik riza olmaksizin islenebilecegi
halleri farkli dizenlenmistir.

3.1. Ozel Nitelikli Kisisel Verilerin isleme Sartlan

Ozel nitelikli kisisel veriler Site Yénetimi tarafindan, isbu Politikada belirtilen ilkelere
uygun olarak ve Kurul'un belirleyecegi yontemler de dahil olmak tzere gerekli her
tarlG idari ve teknik tedbirler alinarak ve asagidaki sartlarin varligi halinde
islenmektedir:

(i) Saghk ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, kanunlarda acikca
ongorilmesi diger bir ifade ile ilgili faaliyetin tabi oldugu kanunda kisisel
verilerin islenmesine iliskin agikca bir hikim olmasi halinde veri sahibinin acik
rizasi aranmaksizin islenebilecektir. Aksi durumda s6z konusu 6zel nitelikli kisisel
verilerin islenebilmesi icin veri sahibinin acik rizasi alinacaktir.

(ii) Saghk ve cinsel hayata iligkin 6zel nitelikli kisisel veriler, kamu saghginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
ylUrattlmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla,
sir saklama yukimlilagua altinda bulunan kisiler veya yetkili kurum ve kuruluglar
tarafindan acik riza aranmaksizin iglenebilecektir. Aksi durumda s6z konusu 6zel
nitelikli kisisel verilerin islenebilmesi icin veri sahibinin acik rizasi alinacaktir.

4. Ozel Nitelikli Kisisel Verilerin islenmesine lligkin Onlemler

Site Yonetimi, Kanun'un 6. maddesinde yer alan 6zel nitelikli kisisel verilerin
islenmesinde, Kurul'un 31.01.2018 tarihli ve 2018/10 numarali karari uyarinca, veri
sorumlusu sifatiyla, asagida belirtilen 6nlemleri almaktadir:

Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan calisanlara yénelik;

» Kanun ve buna bagli yonetmelikler ile 6zel nitelikli kisisel veri glvenligi
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konularinda dizenli olarak egitimler verilmektedir.
» Gizlilik s6zlesmeleri yapilmaktadir.

» Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlari ve sureleri net
olarak tanimlanmaktadir.

» Periyodik olarak yetki kontrolleri gerceklestirilmektedir.

» Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri
derhal kaldinlmaktadir. Bu kapsamda, Veri Sorumlusu tarafindan kendisine
tahsis edilen envanteri iade almaktadir.

Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi
ortamlar, elektronik ortam ise,

» Veriler, kriptografik yontemler kullanilarak muhafaza edilmektedir.
» Kriptografik anahtarlar gtivenli ve farkli ortamlarda tutulmaktadir.

» Veriler Uzerinde gerceklestirilen tim hareketlerin islem kayitlari glivenli olarak
loglanmaktadir.

» Verilerin bulundugu ortamlara ait guvenlik glncellemeleri strekli takip
edilmekte, gerekli guvenlik testleri dizenli olarak yapilmakta/yaptirilmakta,
test sonuclari kayit altina alinmaktadir.

» Verilere bir yazilm araciligi ile erisiliyorsa bu yazilima ait kullanici
yetkilendirmeleri yapilmakta, bu yazilimlarin givenlik testleri diizenli olarak
yapilmakta/yaptirilmakta, test sonuclar kayit altina alinmaktadir,

» Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama
sistemi saglanmaktadir.

Ozel Nitelikli Kisisel Verilerin islendigi, muhafaza edildigi ve/veya erisildigi
ortamlar, fiziksel ortam ise,

» Verilerin bulundugu ortamin niteligine gore yeterli guvenlik onlemleri
(elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alinmaktadir.

» Bu ortamlarin fiziksel glvenliginin saglanarak vyetkisiz giris cikislar
engellenmektedir.

Ozel Nitelikli Kisisel Verilerin aktarilmasi gerekiyor ise,

» Verilerin e-posta yoluyla aktarilmasi gerekiyorsa, sifreli olarak kurumsal e-
posta adresiyle veya Kayitl Elektronik Posta (KEP) hesabi kullanilarak
aktarilmaktadir.

» Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarilmasi gerekiyorsa,
kriptografik yontemlerle sifrelenmekte ve kriptografik anahtar farkli ortamda
tutulmaktadir.

» Farkl fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa,
sunucular arasinda VPN kurularak veya sFTP yontemiyle veri aktarimi
gerceklestirilmektedir.

» Verilerin kagit ortami yoluyla aktarimi gerekiyorsa, evrakin c¢alinmasi,
kaybolmasi ya da yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi gerekli
onlemler alinmakta ve evrak “Gizli” formatta gonderilmektedir.
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Yukarida belirtilen 6nlemlerin yani sira Kisisel Verileri Koruma Kurumunun internet
sitesinde yayimlanan Kisisel Veri Guvenligi Rehberinde belirtilen uygun gtvenlik
duzeyini temin etmeye yonelik teknik ve idari tedbirler de dikkate alinmalidir.

5. Ozel Nitelikli Kisisel Verilerin Aktarilmasi
5.1. Ozel Nitelikli Kisisel Verilerin Yurticine Aktariimasi

Site Yonetimi, hukuka uygun olarak elde etmis oldugu ozel nitelikli kisisel verileri,
veri isleme amaclari dogrultusunda, gerekli glvenlik onlemlerini alarak Ucglnci
kisilere aktarabilmektedir. Bu dogrultuda, Site Yonetimi, 6zel nitelikli kisisel verileri,
yukaridaki bolumde belirtilen isleme sartlarindan ve asagida belirtilen sartlardan
birinin varligi halinde yurticindeki Gglinct kisilere aktarabilecektir:

» Veri sahibinin agik rizasi var ise,

» Kanunlarda o6zel nitelikli kisisel verinin aktarilacagina iliskin acik bir
duzenleme var ise,

» Veri sahibinin veya baskasinin hayati veya beden butinliginin korunmasi
icin zorunlu ise ve veri sahibi fiili imkéansizik nedeniyle rizasini
acgiklayamayacak durumda ise veya rizasina hukuki gecerlilik taninmiyorsa,

» Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmak
kaydiyla sdzlesmenin taraflarina ait kisisel verinin aktarilmasi gerekli ise,

» Site Yonetiminin hukuki yGkimlGliguni yerine getirmesi icin kisisel veri
aktarimi zorunlu ise,

> Ogzel nitelikli kisisel veriler, veri sahibi tarafindan alenilestiriimis ise,

> Ogzel nitelikli kisisel veri aktarimi bir hakkin tesisi, kullaniimasi veya korunmasi
icin zorunlu ise,

» Veri sahibinin temel hak ve o6zgurliklerine zarar vermemek kaydiyla, Site
Yoénetiminin mesru menfaatleri icin kisisel veri aktarimi zorunlu ise.

5.2. Ozel Nitelikli Kisisel Verilerin Yurtdisina Aktariimasi

Site Yonetimimiz, gerekli 6zeni gostererek, gerekli glivenlik tedbirlerini ve Kurul
tarafindan 6ngorilen yeterli dnlemleri alarak, mesru ve hukuka uygun kisisel veri
isleme amaclar dogrultusunda, veri sahibinin 6zel nitelikli kisisel verilerini asagidaki
durumlarda yeterli korumaya sahip veya yeterli korumayi taahhit eden veri
sorumlusunun bulundugu yabanci tlkelere aktarabilmektedir.

» Kisisel veri sahibinin agik rizasi var ise veya
» Kisisel veri sahibinin acik rizasi yok ise;

o Saghk ve cinsel hayat disindaki o6zel nitelikli kisisel veriler,
kanunlarda acikca dngorilmesi diger bir ifade ile ilgili kanunda kisisel
verilerin islenmesine iliskin acikca bir hilkim olmasi halinde veri sahibinin
acik rizasi aranmaksizin islenebilecektir.

o Saglk ve cinsel hayata iliskin 6zel nitelikli kisisel veriler, kamu
saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yurGtilmesi, saglik hizmetleri ile finansmaninin planlanmasi
ve yonetimi amaciyla, sir saklama yukimlaligi altinda bulunan kisiler
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veya yetkili kurum ve kuruluglar tarafindan acik riza aranmaksizin
islenebilecektir.

6. Ozel Nitelikli Kisisel Verilerle ilgili Diger Hususlar

Ozel nitelikli kisisel veriler hakkinda isbu Politikada yer alan hususlar diginda Site
Yoénetimimizin Kisisel Verilerin Islenmesi ve Korunmasi Politikasinda yer alan
duzenlemeler gecerlidir.

7. Yayinlanma ve Yiiriirliik
7.1. Politikanin Yayinlanmasi ve Saklanmasi

isbu Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak Uzere iki farkl
ortamda yayimlanir, www.basaksehirl.com internet sayfasinda kamuya agiklanir. Basili
kagit nishasi da Yonetim Birimi nezdinde saklanir.

7.2. Politikanin Giincellenme Periyodu

Site Yonetimi, Kanun'da yapilan degisiklikler, Kurul kararlari, sektérdeki ya da biligim
alanindaki gelismeler dogrultusunda isbu Ozel Nitelikli Kisisel Verilerin islenmesi ve
Korunmasi Politikasinda degisiklik yapma hakkini sakli tutar. isbu Politikada yapilan
degisiklikler derhal metne islenir ve degdisikliklere iliskin agiklamalar politikanin
sonunda aciklanir.

7.3. Politikanin Onaylanmasi ve Yiiriirliige Girmesi

Isbu Politika, Site Yonetimi Yoénetim Kurulu tarafindan onaylanir. isbu Politika tiim
calisanlara duyurularak yurirlige girecek ve yuarirlagu itibariyla tim is birimleri,
danigsmanlar, dis hizmet saglayicilari ve kisisel veri isleyen herkes icin baglayici
olacaktir.

Calisanlarin politikanin gereklerini yerine getirip getirmediginin takibi ilgili calisanlarin
amirlerinin sorumlulugunda olacaktir. Politikaya aykir davranis tespit edildiginde konu
derhal ilgili calisanin amiri tarafindan bagli bulunan bir Gst amire bildirilecektir.
Aykiriligin énemli boyutta olmasi halinde ise Ust amir tarafindan vakit kaybetmeksizin
Kisisel Veri Komitesi'ne bilgi verilecektir. Politikaya aykiri davranan calisan hakkinda,
Yonetim tarafindan yapilacak degerlendirme sonrasinda gerekli idari islem
yapilacaktir.


http://www.basaksehir1.com/

