KiSISEL VERILERI SAKLAMA ve
IMHA POLITIKASI
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1. GIRiS
1.1 Amag ve Kapsam

isbu Kisisel Verileri Saklama ve imha Politikasi (“Politika”), BASAKSEHIR 1. ETAP SITE
YONETIMI (“Site Yonetimi”) olarak veri sorumlusu sifatiyla elimizde bulundurdugumuz
kisisel verilerin 6698 sayili Kisisel Verilerin Korunmasi Kanunu ve sair mevzuat uyarinca
saklanmasi, silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin Site
Yonetimi tarafindan uygulanacak usul ve esaslarin belirlenmesi amaciyla hazirlanmistir.

1.2 Kapsam

Bu kapsamda, calisanlarimizin, ¢alisan adaylarimizin, musterilerimizin ve herhangi bir
nedenle Site Yonetimi nezdinde kisisel verisi bulunan tim gergek kisilerin kisisel verileri
Kisisel Verilerin islenmesi ve Korunmasi Politikasi ve isbu Kisisel Verileri Saklama ve imha
Politikasi cercevesinde kanunlara uygun olarak yonetilmektedir.

1.3 Kisaltmalar ve Tanimlar

Alicl Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarldigi gercek veya tuzel kisi
kategorisi.

Acik Riza: Belirli bir konuya iliskin, bilgilendiriimeye dayanan ve 6zgir iradeyle agiklanan
riza.

Anonim Hale Getirme: Kisisel verilerin, bagka verilerle eslestirilerek dahi hicbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesi.

Calisan: Site Yonetimi personeli.

Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi, okunabildigi,
degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan Ortam: Elektronik ortamlarin diginda kalan tim yazih, basili, gorsel
vb. diger ortamlar.

Hizmet Saglayici: Site Yonetimi ile belirli bir sézlesme cercevesinde hizmet saglayan
gercek veya tuzel kisi.

ilgili Kisi: Kisisel verisi islenen gercek kisi.

ilgili Kullanici: Verilerin teknik olarak depolanmasi, korunmasi ve yedeklenmesinden
sorumlu olan kisi ya da birim hari¢c olmak Uzere veri sorumlusu organizasyonu icerisinde
veya veri sorumlusundan aldigi yetki ve talimat dogrultusunda kisisel verileri isleyen kisiler.

Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi.

irtibat Kisisi: Veri sorumlusu ile ilgili kisi veya Kisisel Verileri Koruma Kurumu arasindaki
iletisimin saglanmasindan sorumlu kisidir.

Kanun: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

Kayit Ortami: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit sisteminin
parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin bulundugu her
turl ortam.

Kisisel Veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli bilgi.



Kisisel Veri isleme Envanteri: Veri sorumlularinin is sireclerine bagh olarak
gerceklestirmekte olduklar kisisel verileri isleme faaliyetlerini; kisisel verileri isleme
amaglari ve hukuki sebebi, veri kategorisi, aktarilan alici grubu ve veri konusu kisi grubuyla
iliskilendirerek olusturduklari ve kisisel verilerin islendikleri amaclar icin gerekli olan azami
muhafaza edilme slresini, yabanci Ulkelere aktarimi 6ngorilen kisisel verileri ve veri
glvenligine iligskin alinan tedbirleri aciklayarak detaylandirdiklari envanter.

Kisisel Verilerin Anonim Hale Getirilmesi: Kisisel verilerin, baska verilerle eslestirilerek
dahi higbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iligskilendirilemeyecek
hale getirilmesi.

Kisisel Verilerin igslenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde
edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden
dizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler Gzerinde gerceklestirilen
her tarla iglem.

Kisisel Verilerin Silinmesi: Kisisel verilerin ilgili kullanicilar igin hicbir sekilde erisilemez ve
tekrar kullanilamaz hale getirilmesi.

Kisisel Verilerin Yok Edilmesi: Kisisel verilerin hi¢c kimse tarafindan higbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi iglemi.

Kurul: Kisisel Verileri Koruma Kurulu

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik koékeni, siyasi dislincesi, felsefi inanci, dini,
mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, saghg,
cinsel hayati, ceza mahkimiyeti ve glvenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verileri.

Periyodik imha: Kanun'da yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi durumunda Kisisel Verileri Saklama ve Imha Politikasinda belirtilen ve tekrar eden
araliklarla resen gerceklestirilecek silme, yok etme veya anonim hale getirme iglemi.

Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu adina kisisel
verileri isleyen gercek veya tuzel kisi.
Veri Kayit Sistemi: Kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit

sistemi.

Veri Sorumlusu: Kisisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve yonetilmesinden sorumlu gercek veya tizel kisi.

Veri Sorumlulan Sicil Bilgi Sistemi (VERBIS): Veri sorumlularinin Sicile basvuruda ve
Sicile iliskin ilgili diger islemlerde kullanacaklari, internet Uzerinden erisilebilen, Kisisel
Verileri Koruma Kurumu tarafindan olusturulan ve yoénetilen bilisim sistemi.

Yonetmelik: 8.10.2017 tarihli ve 30224 sayili Resmi Gazete'de yayimlanan Kisisel Verilerin
Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik.



2. SORUMLULUK VE GOREV DAGILIMLARI

Site Yonetimi, blnyesinde bir Kisisel Veri Komitesi kurar. Kisisel Veri Komitesi, ilgili kisilerin
verilerinin hukuka, Kisisel Verilerin Islenmesi ve Korunmasi Politikasina ve Kisisel Verileri
Saklama ve imha Politikasina uygun olarak islenmesi, saklanmasi ve imha edilmesi icin
gerekli iglemleri yapmak/yaptirmak ve sirecleri denetlemekle yetkili ve gorevlidir.

Kisisel Veri Komitesi Site Yonetiminin irtibat kisisi (Komite Yoneticisi) ile calisani (Komite
Uyesi) olmak (izere iki kisiden olusur. Kisisel Veri Komitesi'nde gorevli Site Yonetimi

calisanlarinin unvanlari ve gorev tanimlari asagidaki tabloda belirtilmistir:

Tablo 1: Saklama ve imha surecleri gorev dagilimi

Unvan Gorev Tanimi

Kanuna uyumluluk strecinde yuritilen projelerde her tirli
planlama, analiz, arastirma, risk belirleme calismalarini
Komite Yéneticisi | | yonlendirmek; Kanun, Kisisel Verilerin islenmesi ve
(irtibat Kisisi) " | Korunmasi Politikasi ve Kisisel Verileri Saklama ve imha
Politikasi  uyarinca  yurGtilmesi  gereken  slrecleri
yonetmekle yikimltdur.

ilgili kisilerin basvurularinin incelenmesi ve
degerlendirilmek Uzere Kisisel Veri Komitesi Yoneticisine
raporlanmasindan;  Kisisel Veri Komitesi  Yoneticisi
tarafindan degerlendirilen ve karara baglanan ilgili kisi
taleplerine iliskin islemlerin  Kisisel ~Veri Komitesi
Komite Uyesi : | Yoneticisinin  karari uyarinca yerine getirilmesinden;
saklama ve imha slreglerinin denetiminin yapilmasindan ve
bu denetimlerin  Kigisel Veri Komitesi Yoneticisine
raporlanmasindan;  saklama ve imha  sireclerinin
yUritilmesinde Komite Ydneticisine yardimdan
sorumludur.

Ayrica, Site Yonetiminin tim bdlumleri ve c¢alisanlari, sorumlu birimlerce Politika
kapsaminda alinmakta olan teknik ve idari tedbirlerin geregi gibi uygulanmasi, bdlim
calisanlarinin egitimi ve farkindaliginin arttirilmasi, izlenmesi ve surekli denetimi ile kisisel
verilerin hukuka aykiri olarak islenmesinin dnlenmesi, kisisel verilere hukuka aykir olarak
erisiimesinin  dnlenmesi ve kisisel verilerin hukuka uygun saklanmasinin saglanmasi
amaciyla kisisel veri islenen tim ortamlarda veri gtvenligini saglamaya yonelik teknik ve
idari tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak destek verir.

3. KAYIT ORTAMLARI

Kisisel veriler, Site Yonetimi tarafindan Tablo 2'de listelenen ortamlarda hukuka uygun
olarak guvenli bir sekilde saklanir.



Tablo 2: Kisisel veri saklama ortamlari

Elektronik Ortamlar

Sunucular (Etki alani, yedekleme, e-posta, Veri tabani, web, dosya paylasim, vb.)

Yazilimlar (ofis yazilimlari, portal)

Bilgi glivenligi cihazlar (gtvenlik duvari, saldir tespit ve engelleme, gtnlik kayit dosyasi,
anti-virls vb.)

Kisisel bilgisayarlar (MasaUstu, dizlsti)

Mobil cihazlar (telefon, tablet vb.)

Optik diskler (CD, DVD vb.)

Cikartilabilir bellekler (USB, Hafiza Karti, Hard Disk vb.)

Yazicl, tarayici, fotokopi makinesi

Bulut (Site Yonetimi blnyesinde yer almamakla birlikte, Site Yonetiminin kullaniminda
olan, kriptografik yontemlerle sifrelenmis internet tabanl sistemlerin  kullanildig
ortamlardir)

Elektronik Olmayan Ortamlar

Kagit

Manuel veri kayit sistemleri (anket formlari, ziyaretci giris defteri vb.)

Yazili, basil, gorsel ortamlar

4. SAKLAMA VE iIMHAYA iLiSKiN ACIKLAMALAR

Site Yonetimi tarafindan; calisanlar, calisan adaylari, musteriler, ziyaretgiler ve hizmet
saglayici olarak iliskide bulunanlar gibi Gglinct kisilerin, sirket ve kuruluslarin calisanlarina
ait kisisel veriler Kanun'a uygun olarak saklanir ve imha edilir.

4.1 Saklamaya ve imhaya iliskin Genel ilkeler

Site Yonetimi tarafindan kisisel verilerin saklanmasi ve imhasinda asagida yer alan ilkeler
cercevesinde hareket edilmektedir:

> Kisisel verilerin saklanmasi, silinmesi, yok edilmesi ve anonim hale getiriimesinde
Kanun'a ve ilgili mevzuat hikimlerine, Kurul kararlarina ve isbu Politikaya tamamen
uygun hareket edilmektedir.

> Kisisel verilerin saklanmasi, silinmesi, yok edilmesi, anonim hale getirilmesiyle ilgili
yapilan tim islemler Site Yonetimi tarafindan kayit altina alinmakta ve s6z konusu
kayitlar, diger hukuki yikimliltkler hari¢c olmak tzere en az 3 (Ug) yil slreyle
saklanmaktadir.

» Kurul tarafindan aksine bir karar alinmadikga, kisisel verileri resen silme, yok etme
veya anonim hale getirme yontemlerinden uygun olani Site Yonetimi tarafindan
secilmektedir. Ancak, lilgili Kisinin talebi halinde uygun ydntem gerekgesi
aciklanarak secilecektir.

» Kanun'un 5. ve 6. maddelerinde yer alan kisisel verilerin igslenme sartlarinin
tamaminin ortadan kalkmasi halinde, kisisel veriler Site Yonetimi tarafindan resen
veya ilgili kisinin talebi Uzerine silinmekte, yok edilmekte veya anonim hale
getirilmektedir. Bu hususta ilgili Kisi tarafindan Site Y&netimine basvurulmasi
halinde basvuru yanitlama sireci isletilir. Bu dogrultuda;

- lletilen talepler en gec 30 (otuz) giin icerisinde cevaplandirilmaktadir.




- Talebe konu verilerin Gglncli kisilere aktarilmis olmasi durumunda, bu
durum verilerin aktarildigi tglinct kisiye bildirilmekte ve Uglncl kisiler
nezdinde gerekli islemlerin yapilmasi temin edilmektedir.

4.2 Saklamayi Gerektiren Hukuki Sebepler

ilgili kisilere ait kisisel veriler, Site Yonetimi tarafindan o6zellikle (i) site ydnetimi
faaliyetlerinin strdurilebilmesi, (i) hukuki yuktmluliklerin yerine getirilebilmesi, (iii)
calisan haklarinin ve yan haklarinin planlanmasi ve ifasi icin Kanun ve diger ilgili mevzuatta
belirtilen sinirlar cercevesinde saklanmaktadir.

Saklamayi gerektiren sebepler asagidaki gibidir:

» Veri sahiplerinin acik rizasinin alinmasini gerektiren saklama faaliyetleri agisindan
veri sahiplerinin acik rizasinin bulunmasi.

> Kisisel verilerin sézlesmelerin kurulmasi ve ifasi ile dogrudan dogruya ilgili olmasi
nedeniyle saklanmasi,

> Kisisel verilerin bir hakkin tesisi, kullanilmasi veya korunmasi amaciyla saklanmasi,

> Kisisel verilerin kisilerin temel hak ve 6zgirliklerine zarar vermemek kaydiyla Site
Yoénetiminin mesru menfaatleri icin saklanmasinin zorunlu olmasi,

> Kisisel verilerin Site Yonetiminin herhangi bir hukuki ytkimldligind yerine
getirmesi amaciyla saklanmasi,

» Mevzuatta kisisel verilerin saklanmasinin acik¢a 6ngorilmesi,

Site Yonetimi blnyesinde tutulan kisisel veriler, Kanun ve Site Yonetiminin Kisisel Verilerin
islenmesi ve Korunmasi Politikasi (ilgili politikaya www.basaksehirl.com adresinden
ulasabilirsiniz) uyarinca, burada belirtilen amac ve nedenlerle ilgili mevzuatta 6ngorilen
sure kadar saklanmaktadir.

4.3 imhayi Gerektiren Sebepler
Kisisel veriler,;

> lIslenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

» Taraflar arasinda soézlesmenin hi¢ kurulmamis olmasi, sdzlesmenin gecerli
olmamasi, sdzlegsmenin sona ermesi veya feshi akabinde ilgili mevzuatta belirlenen
asgari saklama slresinin dolmasi,

» Veriislemenin hukuka ve duristlik kuralina aykiri olmasi,

» Kanun'un 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin
ortadan kalkmas;,

» Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde,
ilgili kisinin acgik rizasini geri almasi,

» Kanun'un 11. maddesi geregi ilgili kisinin haklari cercevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptigi basvurunun Site Y&netimi tarafindan
kabul edilmesi,

» Site Yonetiminin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya
anonim hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi
cevabin yetersiz bulunmasi veya Kanun’da dngértlen sire icinde cevap vermemesi
hallerinde; Kurul'a sikdyette bulunulmasi ve bu talebin Kurul tarafindan uygun
bulunmasi,


http://www.basaksehir1.com/

> Kisisel verilerin saklanmasini gerektiren azami siirenin ge¢mis olmasi ve Kkisisel
verileri daha uzun sure saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi

durumlarinda, Site Yonetimi tarafindan resen yahut ilgili kisinin talebi tGzerine, agik rizanin
geri alinmasi halinde ilgili kisinin talebinin kabull tarihinden itibaren silinir, yok edilir veya
anonim hale getirilir.

4.4 Saklama ve imha Siireleri

Site Yonetimi tarafindan Kanun ve diger ilgili mevzuat hikimlerine uygun olarak elde
edilen kisisel verilerin saklama ve imha surelerinin tespitinde asagida sirasiyla belirtilen
Olcutlerden yararlanilmaktadir:

» Mevzuatta soz konusu kisisel verinin saklanmasina iligskin olarak bir stire 6ngorilmus
ise bu slreye riayet edilir. Anilan sirenin sona ermesi akabinde veri hakkinda
asagidaki madde kapsaminda islem yapilir.

» So6z konusu kisisel verinin saklanmasina iliskin olarak mevzuatta dngérilen siirenin
sona ermesi veya ilgili mevzuatta s6z konusu verinin saklanmasina iligskin olarak
herhangi bir stire dngoérilmemis olmasi durumunda sirasiyla;

O

Kisisel veriler, Kanun'un 6. maddesinde yer alan tanimlama baz alinarak, kisisel
veriler ve 6zel nitelikli kisisel veriler olarak siniflandirmaya tabi tutulur. Ozel
nitelikte oldugu tespit edilen tim kisisel veriler imha edilir. S6z konusu verilerin
imhasinda uygulanacak yontem verinin niteligi ve saklanmasinin Site Yonetimi
nezdindeki 6nem derecesine goére belirlenir.

Verinin saklanmasinin Kanun'un 4. maddesinde belirtilen ilkelere uygunlugu
ornegin; verinin saklanmasinda Site Yonetiminin mesru bir amacinin olup
olmadigi sorgulanir. Saklanmasinin Kanun'un 4. maddesinde yer alan ilkelere
aykirilik teskil edebilecedi tespit edilen veriler silinir, yok edilir ya da anonim
hale getirilir.

Verinin saklanmasinin Kanun‘un 5. ve 6. maddelerinde 6ngoérilmis olan
istisnalardan hangisi/hangileri kapsaminda degerlendirilebilecegi tespit edilir.
Tespit edilen istisnalar cercevesinde verilerin saklanmasi gereken makul stireler
tespit edilir. S6z konusu sirelerin sona ermesi halinde veriler silinir, yok edilir ya
da anonim hale getirilir.

Site Yonetimi tarafindan tespit edilen saklama ve imha slreleri asagidaki Tablo 3'te yer
almaktadir.



Tablo 3: Saklama ve imha sureleri

Siireg

Saklama Siiresi

imha Siiresi

Is Kanunu kapsaminda

saklanilan veriler

Is iliskisinin sona
ermesine muteakip 10
yil

Saklama sliresinin bitimini takip
eden ilk periyodik imha
stresinde

Is saghdi ve glvenligi
mevzuati kapsaminda

toplanan veriler

Is iligkisinin sona
ermesine muteakip 15
yil

Saklama sliresinin bitimini takip
eden ilk periyodik imha
stresinde

SGK mevzuati kapsaminda

tutulan veriler

Is iligkisinin sona
ermesine muteakip 10
yil

Saklama sliresinin bitimini takip
eden ilk periyodik imha
stresinde

Is kazasi/meslek hastaligina
iliskin bir talepte/davada
kullanilabilecek dokiimanlar

Is iliskisinin sona
ermesine miteakip 10
yil

Saklama sliresinin bitimini takip
eden ilk periyodik imha
stresinde

Sair ilgili mevzuat geregi

toplanan veriler

llgili mevzuatta
ongorilen sure kadar

Saklama slresinin bitimini takip
eden ilk periyodik imha
stresinde

ilgili kisisel verinin Tiirk Ceza

Kanunu veya sair ceza hikmu

getiren mevzuat kapsaminda
bir suca konu olmasi

Saklama siresinin bitimini takip
eden ilk periyodik imha
stresinde

Dava zaman asimi
muddetince

Site Yonetiminin ilgili kisisel veriyi kullanma amaci sona ermedi ise, ilgili mevzuat geregi
ilgili kisisel veri icin dngorilen saklama siresi tabloda yer alan sirelerden fazla ise veya
ilgili konuya iliskin dava zamanasimi slresi kisisel verinin tabloda yer alan surelerden fazla
saklanmasini gerektiriyorsa, yukaridaki tabloda yer alan sireler uygulanmayabilecektir. Bu
halde kullanim amaci, 6zel mevzuat veya dava zamanasimi sliresinden hangisi daha sonra
sona eriyor ise, o stre uygulama alani bulacaktir.

4.5 Periyodik imha Siiresi

Yoénetmeligin 11. maddesi geregince Site Yonetimi, periyodik imha slresini 6 ay olarak
belirlemistir. Buna gore, Site Yonetimi nezdinde her yil Ocak ve Temmuz aylarinin son
gliniine kadar periyodik imha islemi gerceklestirilir.

Saklama suresi dolan kisisel veriler, yukaridaki tabloda yer alan imha sureleri cercevesinde,
belirlenen periyodlarla isbu Politikada yer verilen usullere uygun olarak silinir, yok edilir
veya anonim hale getirilir. Kisisel verilerin silinmesi, yok edilmesi ve anonim hale
getirilmesiyle ilgili yapilan bitin islemler kayit altina alinir ve séz konusu kayitlar, diger
hukuki yakimliltkler hari¢c olmak Gzere en az 3 (l¢) yil sireyle saklanir.

4.6 ilgili Kisinin Bagvurusu

ilgili kisi, Site Yénetimine basvurarak kendisine ait kisisel verilerin silinmesini veya yok
edilmesini talep edebilir. Talep edildiginde ilgili kisinin;

» Kisisel verileri isleme sartlarinin tamami ortadan kalkmissa talep yerine getirilir.

» Kisisel verileri isleme sartlarinin tamami ortadan kalkmis ve kisisel veriler Gglincl
kisilere aktariimigsa, Site Yonetimi silinme talebiyle ilgili verinin aktarildigi kisiyi
bilgilendirir, Site Yonetimi ve bu kisi gerekli islemleri yapar.

» Kisisel verileri isleme sartlarinin tamami ortadan kalkmamissa, Site Yonetimi
gerekgesini aciklayarak bu talebi reddedilebilir.
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Her durumda talebin kabull, kismen kabulli veya ret kararlarina iliskin cevaplar en gec
otuz (30) glin icinde yazili olarak ya da elektronik ortamda ilgili kisiye bildirilir.

5.

KiSISEL VERILERIN SAKLANMASI VE iIMHASINA iLiSKiN iDARI VE TEKNIK
TEDBIRLER

Kisisel verilerin glvenli bir sekilde saklanmasi, hukuka aykiri olarak islenmesi ve
erisilmesinin 6nlenmesi ve verilerin hukuka uygun olarak imha edilmesi amaciyla Kanun'un
12. maddesindeki ilkeler ¢ercevesinde, Site Yonetimi tarafindan alinmis olan tim idari ve
teknik tedbirler asagida sayilmistir.

5.1 idari Tedbirler

Site Yonetimimiz idari tedbirler kapsaminda;

>

Saklanan kisisel verilere erisim, is tanimi geregi erismesi gerekli personel ile
sinirlandirir. Erigsimin sinirlandinimasinda verinin 6zel nitelikli olup olmadigi ve
6nem derecesi de dikkate alinir.

islenen kisisel verilerin hukuka aykiri yollarla baskalari tarafindan elde edilmesi
halinde, bu durum en kisa siirede ilgilisine ve Kurul'a bildirir.

Kisisel verilerin paylasilmasi ile ilgili olarak, kisisel verilerin paylasildigi kisiler ile
kisisel verilerin korunmasi ve veri guivenligine iliskin gcerceve sdzlesme imzalanir
yahut mevcut s6zlegsmesine eklenen hikimler ile veri glvenligi saglanir.

Kisisel verilerin islenmesi hakkinda bilgili ve deneyimli personel istihdam eder ve
personeline kisisel verilerin korunmasi mevzuati ve veri glvenligi kapsaminda
gerekli egitimleri verir.

Kendi tizel kisiligi nezdinde Kanun hikimlerinin uygulanmasini saglamak amaciyla
gerekli denetimleri yapar veya yaptirir. Denetimler sonucunda ortaya cikan gizlilik
ve glvenlik zafiyetlerini giderir.

Kisisel verilerin bulundugu ortama goére yeterli givenlik Snlemlerinin (elektrik
kacagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alinmasini saglar ve bu
ortamlara yetkisiz giris ¢ikislari engeller.

Kisisel verilerin igslenmesi, korunmasi, saklanmasi ve imhasi bakimindan Kanun
tarafindan alinmasi gerekli goérilen tim tedbirlere yer verilen gerekli sirec ve
politika doktimanlar olusturulur.

5.2 Teknik Tedbirler

Site Yonetimimiz teknik tedbirler kapsaminda;

>
>

>

Kurulan sistemler kapsaminda gerekli i¢ kontrolleri yapar.

Kurulan sistemler kapsaminda bilgi teknolojileri risk degerlendirmesi ve is etki
analizinin gerceklestirilmesi stireclerini yiratar.

Verilerin kurum disina sizmasini engelleyecek veyahut goézlemleyecek teknik
altyapinin temin edilmesini ve ilgili matrislerin olusturulmasini saglar.

Duzenli olarak veya ihtiyac olustugunda sizma testi hizmeti alarak sistem
zafiyetlerinin kontrolini saglar.

Bilgi teknolojileri birimlerinde calisanlarin kisisel verilere erisim yetkilerinin kontrol
altinda tutulmasini saglar.

Kisisel verilerin yok edilmesini geri donustirilemeyecek sekilde saglar.



» Kanun'un 12. maddesi uyarinca, kisisel verilerin saklandigi her tirlG dijital ortami,
bilgi glvenligi gereksinimlerini saglayacak sekilde sifreli veya kriptografik
yontemler ile korur.

> Ozel nitelikli kisisel verilerin (zerinde gerceklesen tiim hareketlerin islem
kayitlarinin gtivenli olarak loglanmasini saglar.

» Verilerin bulundugu ortamlara ait glivenlik giincellemelerini strekli takip ederek
gerekli glivenlik testlerinin dizenli olarak yaptirilmasini saglar.

> Ozel nitelikli kisisel verilere bir yazilim araciligi ile erisilen durumlarda bu yazilima
ait kullanici yetkilendirmelerini yaparak bu yazilimlarin giivenlik testlerinin dizenli
olarak yaptirilmasini saglar.

> Ozel nitelikli kisisel verilere uzaktan erisim gereken hallerde en az iki kademeli
kimlik dogrulama sistemi saglar.

»  Ozel nitelikli kisisel verilerin aktarildigi durumlarda;

o Verilerin e-posta ile aktarilmasi gerekiyor ise bunlarin sifreli olarak kurumsal e-
posta adresiyle veya KEP hesabi kullanilarak aktarilmasini,

o Verilerin tasinabilir bellek, CD, DVD gibi ortamlar yoluyla aktariimasi
gerekiyorsa kriptografik yontemler ile sifrelenmesini,

o Farkl fiziksel ortamdaki sunucular arasinda aktarma gercgeklesiyor ise sunucular
arasinda VPN kurularak veya FTP yontemiyle aktarmanin saglanmasini,

o Verilerin kagit ortaminda aktarimi gerekiyorsa evrakin “gizlilik dereceli belgeler”
formatinda génderilmesini saglar.

6. iMHA YONTEMLERI

Site Yonetimi tarafindan kullanilan silme, yok etme ve anonim hale getirme teknikleri
asagidaki tabloda yer almaktadir:

Tablo 4: Silme Yontemleri

Matbu Ortamda Tutulan Kisisel Veriler icin Silme Yontemleri

Matbu ortamda bulunan kisisel veriler karartma
yontemi kullanilarak silinir. Karartma islemi, ilgili evrak
Uzerindeki kisisel verilerin, mimkin olan durumlarda
Karartma kesilmesi, mumkin olmayan durumlarda ise geri
dondirilemeyecek  ve  teknolojik  ¢oziimlerle
okunamayacak sekilde sabit muirekkep kullanilarak
gorinemez hale getirilmesi seklinde yapilir.

Bulut veya Yerel Dijital Ortamda Tutulan Kisisel Veriler icin Silme Yontemleri

Bulut ortamda ya da yerel dijital ortamlarda tutulan
kisisel veriler bir daha kurtarilamayacak sekilde dijital
komutla silinir. Bu sekilde silinen verilere tekrar
ulagilamaz.

Yazilimdan giivenli olarak silme
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Tablo 5: Yok Etme Yontemleri

Matbu Ortamda Tutulan Kisisel Veriler igin Yok Etme Yéntemleri

Fiziksel yok
etme

Matbu ortamda tutulan belgeler evrak imha makineleri ile tekrar bir
araya getirilemeyecek sekilde yok edilir.

Yerel Dijital Ortamda Tutulan Kisisel Veriler icin Yok Etme Yéntemleri

Fiziksel yok

etme

Kisisel veri barindiran optik ve manyetik medyanin eritilmesi, yakilmasi
veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi islemidir.
Optik veya manyetik medyayi eritmek, yakmak, toz haline getirmek ya
da bir metal 6guticiden gecirmek gibi islemlerle verilerin erisilmez
kilinmasi saglanir.

De-manyetize
etme (degauss)

Manyetik medyanin yiksek manyetik alana maruz birakilmasi ile
Uzerindeki verilerin okunamaz bigcimde bozulmasi islemidir.

Uzerine yazma

Manyetik medya ve yeniden yazilabilir optik medya Uzerine en az yedi
kez O ve 1lerden olusan rastgele veriler yazilarak eski verinin
okunmasinin ve kurtarilmasinin éniine gegilir.

Bulut Ortamda Tutulan Kisisel Veriler icin Yok Etme Yéntemleri

Yazilimdan

gilivenli olarak

silme

Bulut ortamda tutulan kisisel veriler bir daha kurtarilamayacak sekilde
dijital komutla silinir ve bulut bilisim hizmet iliskisi sona erdiginde kisisel
verileri kullanilir hale getirmek icin gerekli sifreleme anahtarlarinin tim
kopyalari yok edilir. Bu sekilde silinen verilere tekrar ulagilamaz.

Tablo 6: Anonimlestirme Yontemleri

ilgili kisiye ait kisisel verilerin icerisinde yer alan ve ilgili kisiyi herhangi bir
sekilde tespit etmeye yarayacak dogrudan tanimlayicilarin bir ya da

Degiskenleri | birkaginin ¢ikarilmasidir. Bu yontem kisisel verinin anonim hale getirilmesi
cikarma icin kullanilabilecegdi gibi, kisisel veri icerisinde veri isleme amacina uygun
dismeyen bilgilerin bulunmasi halinde bu bilgilerin silinmesi amaciyla da
kullanilabilir.
.. Kisisel verilerin toplu olarak anonim sekilde bulundugu veri tablosu icinde
Bolgesel L o L : L
. istisna durumda olan veriye iligskin ayirt edici nitelikte olabilecek bilgilerin
gizleme - A L
silinmesi iglemidir.
Genellestirme Bircok kisiye ait kisisel verinin bir araya getirilip, ayirt edici bilgileri

kaldirilarak istatistiki veri haline getirilmesi islemidir.

Alt ve list
sinir kodlama

Belli bir degisken icin o degiskene ait araliklar tanimlanarak
kategorilendirilir. Degisken sayisal bir deger icermiyorsa bu halde

/ Global degisken icindeki birbirine yakin veriler kategorilendirilir. Ayni kategori
kodlama icinde kalan degerler birlestirilir.

Bu yontem ile veri kiimesindeki butin kayitlar 6ncelikle anlamli bir siraya

gore dizilip sonrasinda bitin kiime belirli bir sayida alt kiimelere ayrilir.

Mikro Daha sonra her alt kimenin belirlenen degiskene ait degerinin ortalamasi

birlestirilme

alinarak alt kimenin o degiskenine ait degeri ortalama deger ile
degistirilir. Bu sayede veri icerisinde bulunan dolayli tanimlayicilar
bozulmus olacagindan, verinin ilgili kisiyle iliskilendirilmesi zorlastirilir.
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Kisisel veri icerisindeki dogrudan ya da dolayli tanimlayicilar bagka
degerlerle kanistirilarak ya da bozularak ilgili kisi ile iliskisi koparilir ve
tanimlayici niteliklerini kaybetmeleri saglanir.

Veri karma ve
bozma

7. POLITIKA’NIN YAYINLANMASI VE SAKLANMASI

isbu Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak iizere iki farkli ortamda
yayimlanir, www.basaksehirl.com internet sayfasinda kamuya aciklanir. Basili kdgit nishasi
da Yonetim Birimi nezdinde saklanir.

8. POLITIKA’NIN GUNCELLENME PERIYODU

Site Yonetimi, Kanun'da yapilan degisiklikler, Kurul kararlar, sektérdeki ya da bilisim
alanindaki gelismeler dogrultusunda isbu Kisisel Verileri Saklama ve imha Politikasinda
degisiklik yapma hakkini sakl tutar. isbu Politikada yapilan degisiklikler derhal metne
islenir ve degisikliklere iliskin agiklamalar politikanin sonunda agiklanir.

9. POLITIKA’'NIN ONAYLANMASI YUORURLUGU GiRMESi

Isbu Politika, Site Yénetimi Yonetim Kurulu veya kanuni temsilcisi tarafindan onaylanir.

Isbu Politika tiim calisanlara duyurularak yirirlige girecek ve yirirliga itibariyla tiim is
birimleri, danigmanlar, dis hizmet saglayicilari ve kisisel veri igsleyen herkes icin baglayici
olacaktir.

Calisanlarin politikanin gereklerini yerine getirip getirmediginin takibi ilgili ¢alisanlarin
amirlerinin sorumlulugunda olacaktir. Politikaya aykiri davranis tespit edildiginde konu
derhal ilgili calisanin amiri tarafindan bagli bulunan bir tst amire bildirilecektir.

Aykirihgin énemli boyutta olmasi halinde ise Ust amir tarafindan vakit kaybetmeksizin
Kisisel Verileri Koruma Komitesi'ne bilgi verilecektir.

Politikaya aykiri davranan c¢alisan hakkinda, Yoénetim tarafindan yapilacak degerlendirme
sonrasinda gerekli idari iglem yapilacaktir.
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